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Les composants en Java

* Qu’est-ce qu’'un composant?
> Ensemble de code composable

> Browsers web (applets), Serveurs web
(servlets), IDEs (plugins), OSGi (bundles)

* Utilisation des chargeurs de classe

> Chargement/déchargement dynamique
> Isolation de nom
> Politiques de sécurité

> Couplage dynamique: communications avec
appels de méthode directs



Vulnérabilitées des chargeurs de
classe Java

* Pas d’isolation mémoire
Partage d'objets (static, String, Class)
* Pas de comptage de ressources
e Utilisation mémoire
« Utilisation CPU
e Utilisation réseau

* Pas de terminaison non volontaire

 Terminé lorsque non reférence



Solutions existantes

e Plusieurs JVMs

* Un composant par JVM
* Isolation systeme

* Communications par appels RMI
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o0SGi

* Plateforme d’exécution de bundles Java

> (Gestion du cycle de vie (installation, mise-a-
jour, désinstallation)

> Communications avec appels de méthode
directs
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Notre contribution

Un nouveau modele d’isolation pour
composants ou la communication reste
par appels directs
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I-JVM

* Un Isolate par Bundle avec droits limités
> Isolation mémoire
> Comptage de ressources
* Communication par appels directs
> Threads "migrent” de contexte
> Migration detectee a I'exécution
- IsolateO pour le runtime OSGi

> Peut créeer/démarrer/arréter des Isolates
>  Peut “tuer” un isolate



Isolate par bundle

 Isolation Mémoire (MVM [OOPSLA01])

> Langage sir avec Java

> Variables globales dupliquees (static, string,
Class)

* Comptage de ressources

. : algorithme GC (Price [OAKLANDO3])
. : Test sur variable locale au thread
. : Modifcation du JRE (JRes [OOPSLA98])



Migration de Threads

* Appels Inter-Isolate

> Appels directs
> Méme pile, changement de contexte
> Objets passés par reférence

* Chaque thread réference son isolate courant

> I-JVM insere des tests a I'entrée de chaque
meéthode

> L'isolate courant est mis-a-jour lors des appels
inter-isolate



Terminaison d’Isolate

* L e runtime OSGi arréte les bundles de
maniere volontaire

> Plus aucune dependance
> Plus de threads exécutant du code du bundle

Comment terminer des bundles non
cooperatifs?



Terminaison d’Isolate

1. I-JVM interrompt tous les threads

2. Les threads inspectent leur pile

1. L'isolate interrompu est en fin de pile
2. L'isolate interrompu est dans la pile

3. L'exécution reprend

1. Retour vers l'isolate interrompu ->

StoppedIso

2. Appel vers
StoppedIso

ateException

‘isolate interrompu ->
ateException



Implémentation d’I-JVM

* Codée avec VMKit (http://vmkit.llvm.org)
* Ajout de ~650 lignes de code

>

4

4

Isolation mémoire (~200 loc)

Tests de migration (~150 loc)
Comptage de ressources (~100 loc)
Isolate par bundle (~50 loc)
Terminaison d‘Isolate (~150 loc)


http://vmkit.llvm.org/
http://vmkit.llvm.org/
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Surcout a I'exécution

Appel intra-bundle _
Appel inter-bundle _




Surcout a I'exécution
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Surcout meéemoire

e Exécution de runtime OSGi avec les bundles de
base (administration, shell, service de nommage, ...)

Felix 1.2.1 - 3 bundles




Vulnérabilités

Classification et attaques OSGi (Parrend [SPE09])
 Isolation mémoire

 Modification d‘une variable static
 Synchronized sur une variable static

e Comptage de ressources




Vulnérabilités
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Vulnérabilités
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 Isolation mémoire
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Conclusions

 Un nouveau modele d’isolation

> Pour plateformes orientées service

> Surcolt leger




